Kybersikana ve skole,

aneb
skryta nebezpeci internetové komunikace.



Co jsou informacni technologie?

® Vse, co se ,,toci* kolem pocitacu, nebo jinych zafizeni, ktera zpracovavaji

. data, informace nebo znalosti




Co se détem pfi pouZzivani téchto technologii muze stat?

Ze je proti nim nékdo

. nékdo zneuZije.




BN

jim ublizil

je zesmesnil
je urazel
je vydiral

je nutil k chovani, které
je jim nepfijemné




Jak mtze takovy utok vypadat?

* jednorazove 1 opakované

- * muze utocit jeden ¢lovek 1 cela skupina (mohou to byt 1 spoluzaci) .

* kamaradi mohou klidné pfihlizet nebo se k utokam 1 pfidat




Cim je takovy ttok nebezpecny?

* nevime, kdo utodi, jak je stary, jestli je to muz, zena,
kamarad...

° nezname den, hodinu, ..., kdy takovy utok pfijde, jak
bude vypadat, jestli se bude opakovat

* nelze se pfed nim skryt

* co se o cloveku jednou uvefejni, uz vétsinou uverejnéné
zustane




Co se détem napriklad maze stat?

Ne¢kdo jim posila osklivé SMS zpravy, ve kterych
urazi je, jejich rodinu, domaciho mazlicka,...

Ne¢kdo je pomoci mobilniho telefonu natoci, kdyz
délaji néco, co je zesmésnuje. Video nahraje
na YouTube.

Nebo upravi jejich fotografii a rozesle j1
spoluzakim, rozsifi ve skole

Ne¢kdo vytvofi jejich falesny profil na Facebooku a
pomoci néj urazi, pomlouva jiné lidi....




Co se ti napriklad mize stat?

* Neékdo o nich na internetu
vytvoii vefejnou diskusni
skupinu, ve které se o nich

rozsifuji 171 a pomluvy....

* Nc¢kdo je vydira, ze pokud mu
neposlou napft. své fotogratie,
rozSifi o nich na internetu
nepravdivé informace




Druhy kybersikany

Pfima kybersikana: atocnik — obét’

Kybersikana v zastoupeni: utocnik — tfeti osoba — obet’

Kybergrooming

. Senting

Kyberstalking




Kybergrooming

Nekdo déti prostfednictvim internetu nuti délat néco, co je jim nepiijemné.

* Casto se schovava za falesny profil, snazi ziskat jejich dtvéru, kterou pak nevaha

zneuzit.

* Zjisti o nich informace, skola, adresa, pratelé, ceho se boji, co maji radi, kdo se jim libi, -
s kym by chteli chodit atd.

* Stava se, ze po nich chce odhalené fotky, posle jim za né svoje. Postupne¢ st ale rozumi
ménc¢ a méne a utocnik po nich zacne chtit néco, co se jim nelibi. Napfiklad chce poslat
jeste odhalené;si fotky nebo se s nimi sejit osobné, coz byva jeho hlavni cil.

i ; SR

* Pokud nesouhlasi, vyhrozuje a vydira je.




Sexting

Utocnik posila zpravy se sexualni tématikou.

Patri sem :

.‘ psané zpravy, obrazky, zvukové nebo video nahravky, které nam né¢kdo 1 pfes nas

nesouhlas zasila.

* Pozor | Pokud déti foti svoje odhalené fotky a neni jim 18 let, nebo maji u sebe
odhalené nebo sexualni fotky nékoho, kdo neni plnolety, mtze to byt povazovano
za trestny cin!




Kyberstalking

Nckdo déti sam od sebe opakované a stale castéji kontaktuje, az je jim to nepfijemné
a vzbuzuje to v nich strach.

* Probiha v kyberprostoru, na socialnich sitich a pfes rtzné formy elektronickeé

komunikace.

Deéti dlouho o kyberstalkerovi nemusi mit ani tuseni.

* Muze to zajit az tak daleko, Ze se jim pokusi nabourat do osobnich uctt a dostat se
tak do jejich soukromi.

® Ze vSech sesbiranych informaci mtize kyberstalker najit jejich ,,slabé misto* a zacit jim
vyhrozovat, vydirat je nebo zastrasovat.




Kam se obratit o pomoc ?

LINKA DUVERY DETSKEHO KRIZOVEHO CENTRA NON STOP
LINKA DUVERY: 241 484 149 a nebo mobil 777 715 215 NON STOP
LINKA DUVERY — RIZIKA KYBERPROSTORU: 778 510 510

CHAT, SKYPE

INTERNETOVE PORADENSTVI: problem@ditekrize.cz




Pomoc pro dety, které potrebuji svou situact
probrat a poradit se.

LINKA BEZPECT: www.linkabezpeci.cz — zde naleznete dalsi sluzby Linky bezpeci
NONSTOP TELEFONNI LINKA 116 111

* ONLINE PORADNA E-BEZPECI: https://poradna.c-bezpeci.cz/

ONLINE PORADNA Seznam se bezpecné:

https:/ /www.seznamsebezpecne.cz/ potrebuji-pomoc




Anonymni nahlaseni pfipad obtézovani nebo
nelegalni internetové cinnosti

* NARODNI HORKA LINKA (Ize hlasit i zahrani¢ni weby):
http://ohlaste.horkalinkaczi.cz/

* STOP ONLINE (détska pornografie, kybergrooming):

www.stoponline.cz/stoponline/

* POMOC ONLINE (kybersikana, sexting, stalking):

POLICIE CR (hlasen{ zavadového obsahu a aktivit):

PEGI online (ochrana pfi hranf online her): http://www.pegionline.cu/cs/



https://pomoconline.saferinternet.cz/
http://aplikace.policie.cz/hotline/

