
Kyberšikana ve škole,

aneb
skrytá nebezpečí internetové komunikace.



Co jsou informační technologie?

• Vše, co se „točí“ kolem počítačů, nebo jiných  zařízení, která zpracovávají 

data, informace nebo znalosti



Co se dětem  při používání těchto technologií může stát?

Že je proti nim někdo 

někdo zneužije. 



Proč?

• ABY 

• jim ublížil

• je zesměšnil

• je urážel

• je vydíral

• je nutil k chování, které 
je jim nepříjemné



Jak může takový útok vypadat?

• jednorázově i opakovaně

• může útočit jeden člověk i celá skupina (mohou to být i spolužáci)

• kamarádi mohou klidně přihlížet nebo se k útokům i přidat



Čím je takový útok nebezpečný?

• nevíme, kdo útočí, jak je starý, jestli je to muž, žena, 
kamarád…

• neznáme den, hodinu, …,  kdy takový útok přijde,  jak  
bude vypadat, jestli se bude opakovat

• nelze se před ním skrýt

• co se o člověku jednou uveřejní, už většinou uveřejněné 
zůstane



Co se dětem například může stát?

Někdo jim posílá ošklivé SMS zprávy, ve kterých 
uráží je, jejich rodinu, domácího mazlíčka,...

Někdo je pomocí mobilního telefonu natočí, když 
dělají něco, co je zesměšňuje. Video nahraje 
na YouTube.

Nebo upraví jejich fotografii a rozešle ji 
spolužákům, rozšíří ve škole

Někdo vytvoří jejich falešný profil na Facebooku a 
pomocí něj uráží, pomlouvá jiné lidi….



Co se ti například může stát?

• Někdo o nich na internetu 

vytvoří veřejnou diskusní 

skupinu, ve které se o nich 

rozšiřují lži a pomluvy….

• Někdo je vydírá, že pokud mu 

nepošlou např. své fotografie, 

rozšíří o nich na internetu 

nepravdivé informace



Druhy  kyberšikany

• Přímá kyberšikana: útočník → oběť 

• Kyberšikana v zastoupení: útočník → třetí osoba → oběť

• Kybergrooming

• Sexting

• Kyberstalking



Kybergrooming 
Někdo děti  prostřednictvím internetu nutí dělat něco, co je jim nepříjemné. 

• Často se schovává za falešný profil, snaží získat jejich důvěru, kterou pak neváhá 

zneužít. 

• Zjistí o nich informace, škola, adresa, přátelé, čeho se bojí, co mají rádi, kdo se jim líbí, 

s kým by chtěli chodit atd. 

• Stává se, že po nich chce odhalené fotky, pošle jim za ně svoje. Postupně si ale rozumí 

méně a méně a útočník po nich začne chtít něco, co se jim nelíbí. Například chce poslat 

ještě odhalenější fotky nebo se s nimi sejít osobně, což bývá jeho hlavní cíl. 

• Pokud nesouhlasí, vyhrožuje a vydírá je.



Sexting
Útočník posílá zprávy se sexuální tématikou.

Patří sem :

• psané zprávy, obrázky, zvukové nebo video nahrávky, které nám někdo  i přes náš 

nesouhlas zasílá.

• Pozor ! Pokud děti fotí svoje odhalené fotky a není jim 18 let, nebo mají u sebe 

odhalené nebo sexuální fotky někoho, kdo není plnoletý, může to být považováno 

za trestný čin!



Kyberstalking
Někdo  děti sám od sebe opakovaně a stále častěji  kontaktuje, až je jim to nepříjemné 

a vzbuzuje to v nich strach.

• Probíhá v kyberprostoru, na sociálních sítích a přes různé formy elektronické 

komunikace.

• Děti dlouho o kyberstalkerovi nemusí mít ani tušení. 

• Může to zajít až tak daleko, že se jim pokusí nabourat do osobních účtů a dostat se 

tak do jejich soukromí. 

• Ze všech sesbíraných informací může kyberstalker najít jejich „slabé místo“ a začít jim 

vyhrožovat, vydírat je nebo  zastrašovat.



Kam se obrátit o pomoc ?

• LINKA DŮVĚRY DĚTSKÉHO KRIZOVÉHO CENTRA NON STOP 

• LINKA DŮVĚRY: 241 484 149 a nebo mobil 777 715 215 NON STOP 

• LINKA DŮVĚRY – RIZIKA KYBERPROSTORU: 778 510 510

• CHAT, SKYPE 

• INTERNETOVÉ PORADENSTVÍ: problem@ditekrize.cz



Pomoc pro děti, které potřebují svou situaci 

probrat a poradit se.

• LINKA BEZPEČÍ: www.linkabezpeci.cz – zde naleznete další služby Linky bezpečí

• NONSTOP TELEFONNÍ LINKA 116 111 

• ONLINE PORADNA E-BEZPEČÍ: https://poradna.e-bezpeci.cz/ 

• ONLINE PORADNA Seznam se bezpečně: 

https://www.seznamsebezpecne.cz/potrebuji-pomoc



Anonymní nahlášení případů obtěžování nebo 

nelegální internetové činnosti 

• NÁRODNÍ HORKÁ LINKA (lze hlásit i zahraniční weby): 
http://ohlaste.horkalinkaczi.cz/ 

• STOP ONLINE (dětská pornografie, kybergrooming): 
www.stoponline.cz/stoponline/ 

• POMOC ONLINE (kyberšikana, sexting, stalking): 
https://pomoconline.saferinternet.cz/

• POLICIE ČR (hlášení závadového obsahu a aktivit): 
http://aplikace.policie.cz/hotline/

• PEGI online (ochrana při hraní online her): http://www.pegionline.eu/cs/

https://pomoconline.saferinternet.cz/
http://aplikace.policie.cz/hotline/

