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Teoreticky popis problematiky

Socialni sité (ve skutecnosti spolecenské sité, anglické ,social network” znamena ,,spolecenska®) si
podmanily svét a vyuziva je prakticky polovina svétové populace. Nejvétsi socialni siti na svété je
Facebook (www.facebook.com) svice nez 1,2 mld. uZivatelli celosvétové a vice nez 4 miliony

uzivatelt v Ceské republice (vice nez polovina ¢eské internetové populace).

Vedle Facebooku existuji dalsi socialni sité — Google+, Twitter, LinkedIn, Instagram, Pinterest coby
nejznaméjsi zahranicni, SpoluZzaci.cz, Lidé.cz a Libimseti.cz coby nejznaméjsi a nejvétsi Ceské.
Facebook je nejvétsi, nejrozsifrenéjsi a pouzivaji ho prakticky vSechny déti. Pocinaje Sestou tfidou
najdete ve tfidé vyjimecné pouze nékolik déti, které ho nepouzivaji.

Socialni sité se nic¢im nelisi od Internetu jako takového. Jde vidy o verejny prostor — znamena to, ze
cokoliv na socidlni sit (internet) umistite, umistujete do verejného prostoru a mdze to vidét kdokoliv.
Jakékoliv pfisliby ,,ochrany soukromi” neexistuji — k ,,nevefejnym“ zvefejnénym informacim se vidy
mohou dostat hackefi, utocnici, malware (Skodlivé software), kdokoliv kdo se ndhodou dostal
k pocitaci s uzivatelem prihlasenym na Facebook. Prakticky kterékoliv heslo je mozné ,rozlousknout”
a u déti (obzvlast u nich) plati, Ze pouzivaji hesla nedostatecna, sdileji je s dalsimi lidmi.

Socialni sité (a zejména Facebook) bohuzel vzbuzuji v uzivatelich faleSné zdani bezpeci a soukromi.
Historie Facebooku je plna pfikladl selhani Facebooku v otdzce ochrany soukromi uzivatel( vlivem
chyb programator(, bezpecnostnich chyb, ale i postupné ruseni plivodnich omezeni. To co Facebook
jeSté pred pdr lety povazoval za ,soukromé” je dnes chapdno jako ,verejné”. A postupem casu se
stava bézné, Zze doposud soukromé informace Facebook proméni na verejné viditelné.

Facebook (a socidlni sité) mohou byt prospésnou pomickou, za predpokladu, Ze jsou pouZivany
spravné a k prospésnym ucelim. Plati zde ale, Ze se ,, dobry sluha, mlze proménit ve zlého pana“.
Hrozby pro soukromi jsou velké a zejména déti a mladeZz neumi dostatecné rozpoznat, kde zacina
hranice , nezvefejfiovat”.

Znacnou nevyhodou je fakt, Ze starsi generace neuméji Facebook pouzivat, obavaji se ho, vyhybaji se
mu. A nevédi tedy, jakym zplsobem funguje, nemohou détem a mladeZi poradit, nevédi jak reagovat,
¢eho si vSimat. V praxi to zpravidla znamend i to, Ze rodice dnesnich déti Facebook nepouZivaji, nebo
ho neuméji pouzivat. Stejné tak jako fada uciteld.

Rodice mohou byt se svymi détmi ,prateli“ na Facebooku a ve vétsiné pripadl tomu tak je.
V nékterych pfipadech rodice vlastni i pfihlaSovaci udaje svych déti a mohou tak skutec¢né vidét, co
jejich déti na Facebooku délaji. Pokud heslo nevlastni, déti mohou pred rodici Uspésné skryvat, co
délaji (volbou toho co jim povoli vidét). Vidy plati, Ze nejlepsi cesta je dlvéra mezi rodici a détmi,
takova, ktera rodi¢m umozni ,kontrolovat” profily déti v jejich pfitomnost, nejlépe na zakladé
pozadavku déti samotnych.

Zasadnim nedostatkem Facebooku (a vsech zahranic¢nich socialnich siti) je skutecnost, Ze jsou
provozovany zahrani¢ni spolec¢nosti, kterd zpravidla nema Zadnou funkéni uzivatelskou podporu.
V ptipadé Facebooku neexistuji mailové adresy ani telefony. Pfipadné stiznost v zadvaznych pfipadech
(naptiklad Sikana) jsou feSeny formulafi s mizernou (spiSe Zadnou) odezvou. A pro feseni téchto
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skutec¢né zavainych pripadl je nutné hledat pomoci jinde — zpravidla tam, kde se jim podafilo
vytvofit kontakt na evropské ustfedi Facebooku.

Pomoc s problémy na Facebooku mohou déti a mladeZ hledat pouze u rodiéll, pokud se tyka problém
Skoly, mély by ho ozndmit a resit i se skolou. Pokud je potfeba zasahu, zejména v pripadé Sikany Ci
néceho vaznéjsiho, je mozné se obracet na Horkou linku (www.ohlaste.horkalinka.cz) nebo na Linku

bezpedi (www.linkabezpeci.cz, 116 111).

Dnesni déti a mladeZ jsou s pocitaci a mobilnimi telefony spojeni nebyvalou mérou — pokud se
budete ptat co dnes déti a mladez €tou, tak na prvnim misté jsou textové zpravy. Nasleduji magaziny,
e-maily a socidlni sité.

Vedle mobilnich telefonli vyrazné stoupa rozsifeni tabletl, ty se v budoucnu stanou jednim
z nejcastéjsich mist, kde dospéli i déti budou pouZivat socialni sité. V fadé pripadd jsou tato zafizeni
vybavena fotoaparaty a velmi snadnym zplsobem, jak cokoliv vyfotit a okamZité umistit na internet
(na socialni sit).

Z uvedeného také plyne, Ze déti a mladez mohou Facebook vyuZivat velmi intenzivné. V rozsahu od
nékolika desitek minut az nékolik hodin denné. Neni vyjimkou, Ze na ném travi aZ Sest hodin denné,
prakticky veskery volny ¢as. A zejména veskery Cas, ktery travi u pocitace. Pokud maji mobilni telefon
s internetovym pfipojenim, budou pouzivat Facebook i zde.

Vyuzivani internetu, pocitacli a socidlnich siti mdZe vradé pripadl u déti a mladeze prerlst
v zavislost. Pokud nékdo na Facebooku travi Sest a vice hodin denné, Ize jiz hovofit o problému.

Ve vétsiné pripad dnesni déti a mladez vi, co Spatného je muZe na Internetu ¢i Facebooku potkat,
ale plati, ze to sice vi, ale velmi mdalokdy se tim fidi. Nechovaji se bezpecné, nemysli na rizika,
nepredchazeji rizikiim.

Jakékoliv zahranic¢ni internetové sluzby (a Facebook zejména) jsou omezeny vékem uzivatelll — je
mozZné je pouzivat pouze od 13 let vyse. Pfipadné souhlasy rodicl, které by i v téchto ptipadech byly
nutné (a vhodné), neexistuji. Na Facebooku jsou vsak bézné déti uz od deviti let, Casto profily jesté
mladsim détem zakladaji nezodpovédni rodice.

Déti a mladez na Facebooku bezhlavé , lajkuje” (dava Libi se mi, stava se fanousky) cokoliv, Ucastni se
¢ehokoliv, schvaluje jakékoliv aplikace, klika na jakékoliv odkazy. NezkuSeni dospéli uZivatelé se ale
vtomto ohledu lisi jenom minimalné. VSichni jsou vyrazné ohroZeni ztratou soukromi, socidlnim
inzenyrstvim, phishingem (rybarenim), spamem, viry, malware, hackery, ztratou identit, vydiranim,
kybersikanou i organizovanym zlocinem.

Déti a mladez neumi na internetu a socidlnich sitich rozeznat podvodniky, zejména nedokazi
rozpoznat, zda se nékdo nevydava za nékoho jiného. UZ v minulosti se ¢eské socidlni sité béiné
setkdvaly s organizovanou kriminalitou aZ po producenty détské pornografie. Existuje zde
samoziejmé jasné riziko vyskytu pedofill, zejména pokud déti nikdo nenauci spravné ,chranit”
vlastni profily.

Ve vétsiné pripadl plati, Ze se déti a mladeZ ochotné ,stavaji prateli“ na socidlnich sitich prakticky
s kymkoliv, kdo o to pozada. Jakkoliv v redlném svété ucime déti, Zze ,,nemaji vérit cizim lidem na
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ulici”, tato dalezita soucast vychovy u socialnich siti zcela chybi. Podle prizkumi z loriského roku
plati, Ze az 67,5 % déti je ochotno sdilet své osobni udaje s lidmi, které znaji pouze z virtualni
komunikace.

Pro bezpecné pouzivani socialni siti (a internetu vlibec) je nutné, aby k tomu pouzivané nastroje mély
odpovidajici ochranné prostfedky — antivirovy software, anti-malware, ndstroje pro blokovani
pfistupu na nevhodné stranky, moZnost monitorovat, co déti délaji na internetu. Je nutné pouzivat
kvalitni hesla, ¢asto je ménit a mit spravné nastavené vlastnosti Uctll na socidlnich sitich. Neplati to
navic uz jenom pro pocitace (a to jak doma, tak ve skole), ale nové i pro mobilni telefony a tablety.

Malokdo (a déti a mladeZ uz vibec) si uvédomuje, Ze socialni sité si pamatuji nahrané informace
prakticky vécné. Pokud tedy bude jesté za deset Ci dvacet let existovat Facebook, bude si kdokoliv
moci precist cokoliv z minulosti staré dvacet let. Jaké to muUze mit dlsledky pro soukromi,
dlvéryhodnost ¢i cokoliv dalsiho je zatim nejasné. Pro déti je charakteristické, Ze na své profily na
socialnich sitich piSi a nahravaji prakticky cokoliv. Véetné zcela nevhodnych fotografii ¢i informaci.

Chovani a pouZzivani socidlnich siti a internetu mize mit i pravni disledky. Jak déti a mladez, tak
ucitelé, mohou porusovat skolni rady, zasahovat do soukromi dalSich lidi, porusSovat zakony. Jak uz
bylo zminéno, jakkoliv je ,profil“ na Facebooku ,soukromy”, nikdy tomu tak nebude — vidy ho vidi
dalsi lidé (zejména ,pratele”, které dany uzivatel ma).

Sikana, ze které se v letech minulych stala kybersikana, se dnes prestéhovala také na internet a
socialni sité. Snadnost zverejriovani cehokoliv, zejména fotografii, znamena, zZe Sikanovat Ize nebyvale
rychle, efektivné a v podstatné vétSim rozsahu a méritku. Stale plati, Ze témér polovina ¢eskych déti
je vystavena nékteré z forem kybersikany. Pfimo na Facebooku se s Sikanou setkalo 30 % déti.

Na Facebook nepatfi fada Gdajd a informaci — v Zadném pfipadé osobni Udaje, lechtivé a osobni
fotografie, cokoliv ¢eho by bylo moiné o chvili pozdéji litovat. Z konkrétnich udajid by se na
Facebooku nemélo objevit telefonni Cislo, adresa bydlisté, vlastni pouzivana e-mailova adresa, adresy
pro Skype, ICQ ¢i dalsi komunikaéni prostfedky, heslo k uctu, PIN k telefonu ani platebni karté.

Na Facebooku je dobré dodriovat nékteré zasady bezpecnosti — neklikat na odkazy, které pravée
nékdo poslal v chatu a které vypadaji podezrele, pouZivat podivné aplikace slibujici nesplnitelné,
komukoliv cizimu davat heslo pro pfistup na Facebook, pfidavat si mezi pratele cizi lidi, psat Ci
chatovat si s cizimi lidmi.

Vidy plati, Ze pokud jsou déti patficné postraseny, podafi se pfispét k tomu, Ze se budou chovat
bezpecnéji. Je dulezité omezit dobu, kterou travi u pocitace. VSimat si samoziejmé toho, co na
pocitaci délaji. Ukazovat jim pfiklady toho, jak vypadaji podvodné ucty, Skodlivé aplikace, spam,
snaha o ziskani osobnich udajl, podvodné maily, pocitadové viry Sifené v chatu. Velmi vyrazné je
nutné je varovat pred neznamymi lidmi na Internetu a jasné jim ukazat, Ze jakékoliv setkani se
s takovymto nezndmym clovékem je cesta, jak se dostat do rukou uchyll ¢i pedofil(l. Jasné je naudit,
Ze nikdy nebudou nikomu davat své heslo, ani ho psat kamkoliv na internetu jinam, nez pfimo a
jenom na Facebook.
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Na ¢eském Facebooku je pres 4 miliony uZivatel(l. Znamena to, Ze ho pouZiva vice nez polovina ¢eské
internetové populace (tedy lidi, ktefi v CR pouZivaji internet) — téch je pfes 7 milion(.

Na svété je sedm miliard lidi, z nich Internet pouzivd jenom tfetina, zhruba 2.3 miliardy. Na
Facebooku je celosvétové 1,2 mld. uZivatell, prakticky tedy tfetina lidi na Zemi pouZiva Facebook.

Podle Udaju ze zahrani¢i je na Facebooku 38 % déti, kterym je méné nez 13 let. Pfitom pouzivat
Facebook je mozné pravé az od 13 let. Co je ale jesté horsi, az ctyfem détem za sta na Facebooku je
méneé nez Sest let.

Déti mezi 13 az 16 roky je na Facebooku 80 procent. CoZz znamend, Ze z deseti déti pouze dvé
pouzivaji Facebook.

Na Facebooku byste si mezi ,pratele” méli pridavat opravdu pouze lidi, které znate. Rozhodné ne cizi
lidi, protoze mezi nimi se mohou skryvat Uchylové, pedofilové, zlodéji.

Rodice si mezi pratele pridat urcité mlzZete a je dobré je tam mit. Samozfejmé za predpokladu, Ze
maji Facebook. Hodné ¢asty dlvod, pro¢ déti nemaji rodi¢e mezi prateli, je, Ze jejich rodice Facebook
nemaji nebo ho neumi pouzivat. Pfitom rodi¢e jsou ti nejblizSi - ti, kdo mohou nejvice pomoci
v pfipadé jakychkoliv problém{.

Justin Bieber ma na Facebooku pfes 45 milion( fanouskd, Simpsonovi skoro 55 milion(, Harry Potter
50 miliontd a Christiano Ronaldo 48 milion(. Facebook a socialni sité dokazi byt perfektni pomocnik,
ale mohou také Skodit. Byt fanouskem znacek, firem a osobnosti je dobry zplsob vyuZiti Facebooku,
je tak mozné ziskat spoustu informaci o oblibenych vécech i lidech.

Sims Social (verze Sims pro Facebook) hraje na Facebooku par desitek miliont lidi, stejné tak jako
dalsi hry, napt. FarmVille ¢i CityVille. Stejné jako u stranek s fanousky i u her plati, Ze mohou byt
zdbavné, ale také mohou skodit. Prostiednictvim her je mozné se dostat k osobnim Udajim hracd i
jejich pratel.

Na Facebooku a internetu je velmi dllezité védét, Ze tam neexistuje soukromi. Cokoliv ,povésite” i
nahrajete na internet je umisténo do vefejného prostoru. Je to totéz, jako kdyZz byste néco
dlvérného vytiskli a povésili na vchodové dvere do skoly. Béhem par sekund by o tom védéla celd
Skola. Na Facebooku je to stejné. Sice to vytisknuté zavrete do obadlky, zalepite ji a na ni napiSete
»pouze pro mé pratele”, ale nic to neznamend. Obalku kdokoliv mlze rozlepit a vSe fict a rozdat
dalSim lidem.

Na Facebooku a internetu musite nedtivérovat cizim lidem. Neddavat se s nimi do rozhovoru, nefikat
jim o sobé Zadné informace, nedavat si je do pratel, ale hlavné s nimi nikam nechodit. Je to stejné,
jako byste to neudélali se zcela cizim ¢lovékem na ulici.

Soukromi je potreba chranit. Peclivé, vidy a neustdle. Facebook ani internet soukromi neumoZzniuji,
jakkoliv se vdm to bude Facebook snazit tvrdit, jsou to jenom sliby.
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Proto je potfeba na Facebook neddvat Zzadné informace, fotky a videa, kterd prozrazuji néco
soukromého, divérného. A to, co tam davate, je potfeba davat na profil, ktery je spravné nastaveny.
Nastaveny tak, aby to, co tam ddvate, skutecné mohli vidét jenom lidé, které si pfidate mezi pratele.

Rodic¢e mezi pratele urcité patfi. UCitelé mezi pratele patti, pouze pokud k tomu dotyény uditel da
souhlas. Nikdy nikoho nemuZete nutit, aby si vas pfidal mezi pratele.

Na Facebooku velmi snadno chytite virus nebo vam hacker vnikne do pocitace. Je potfeba mit
antivirové programy, pouzivat kvalitni, sloZitd hesla, nezapominat si hesla pravidelné meénit,
nepouZzivat stejné heslo na vice mistech na internetu. A také nikdy své heslo nikomu nefikat.

Facebook si i za deset let bude pamatovat, co jste tam nahrali. Dokonce si bude pamatovat i to, co si
ani vy nepamatujete. Cokoliv na Facebooku délate, se automaticky dostava k vasim pratellm. Treba
i to, Ze jste si zkouseli nahrat novou profilovou fotografii a nedafilo se vam to.

Co nejvice hrozi na Facebooku? Uchylové a pedofilové, ztrata soukromi, cizi lidé s cilem $kodit a
ubliZit, kybersikana, kradeze identit. A mUZe vam hrozit i zavislost na Facebooku. Pedofilové se na
Facebooku bézné vydavaji za mlada dévcata, snadno tak ziskavaji pratelstvi déti.

Kdo vdam muzZe nejlépe pomoci, pokud na Facebooku narazite na problém? Pfedevsim rodice nebo
nékdo jiny z rodiny - dospély a zkuseny. MZze pomoci $kola. A také Horka Linka nebo Linka bezpedi.
Pamatujte si, Ze Facebook v Zadném pfipadé nepomUze. Neumi Cesky, neda se jim telefonovat ani
poslat e-mail, nezajima je to.

Spatnym chovanim na Facebooku miiZete porusit nejenom $kolni fad, ale i zdkony. Pamatujte, Ze je
nutné se chovat slusné, neporusovat prava dalSich lidi, nepomlouvat, nevyjadiovat se sprosté,
nesikanovat, nespamovat, neobtéZovat. Pokud uZ nebudete porusovat zakon, muiZe se vam velmi
rychle stat, Ze prijdete o svlj ucet na Facebooku.

Pokud se na Facebooku setkate s kybersikanou, vyhledejte pomoc. Rodice, skola, starsi lidé, Horka
Linka nebo Linka bezpegi. Sikanu ani kybergikanu nejde snadno fesit vlastnimi silami.

Cim vice informaci o vas nahrajete na Facebook, tim nebezpecnéjsi to mizZe byt. MdZete pfivést
zlodéje k vdm domu, miizete nékomu umoznit se za vas vydavat, nékdo muze tyto informace zneuzit
k tomu, aby vas zesmésnoval, poniZoval, Sikanoval, urazel ¢i vydiral.

Na Facebook nepatii osobni Udaje, osobni ¢i lechtivé fotografie. Nepatfi tam ani vase telefonni Cislo,
adresa bydlisté, pouzivany e-mail, adresa Skype, PIN telefonu ¢i PIN platebni karty.

Na Facebooku neklikejte na podivné odkazy, nepouZivejte podivné aplikace, nikomu nedavejte vase
heslo, nedavejte si do pratel cizi lidi, nechatujte s nimi.
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Vzorové lekce pro zaky

pracovni listy
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Pracovni list ¢. 1

Socidlni sité dnes pouziva vice nez polovina Ceské internetové populace, celosvétové to bude brzy
také polovina internetové populace. DokazZete si vibec predstavit, kolik lidi to je? Jak dulezité a
pouZivané jsou dnes socialni sité? A vite vliibec, jaké socialni sité dnes jesté existuji?

OTAZKY ODPOVEDI

Kolik lidi je na Zemi 7 miliard

Kolik lidi na Zemi pouziva Internet? 2.3 miliardy

Kolik lidi z nich pouZiva Facebook? 1.2 miliardy

Kolik lidi Zije v Ceské republice 10 milion

Kolik lidi z CR mé Internet? Pfes 7 milion( lidi

Kolik lidi z CR pouziva Facebook? Vice nez polovina, 4.2 milionu

Jaké socidlni sité zndate, pouzivate? Facebook, Twitter, Google+, LinkedIn, Lidé.cz,
Spoluzdci.cz, Libimseti.cz

Nejpouzivanéjsi socidlni siti je Facebook, 1.2 miliardy

uzivatell je vice neZ ctyrikrat tolik, nez maji dalsi :[1]5 1?9|E;Lt
nejpouZivangjsi sité (Google+, Twitter). VEdéli jste, Ze ot
na Facebook je nejvice uzivatelll ve véku do 29 let W 30-35 Jet
(prakticky dvé tretiny)? A Ze skoro tfi ¢tvrtiny uZivatell :jE jg :ZI
Facebooku jsou ve véku do 35 let? I 46 - 49 let
M nad 50 let
Védéli jste, ze Facebook je moiné pouzivat az od
tfinacti let? A Ze je na ném mnoZstvi mladsich déti,
které by tam ale mély byt hlavné pod dohledem
rodicd?
OTAZKY ODPOVEDI & POZNAMKY
Kdo pouziva Facebook? Zjistéte kdo ze tfidy Facebook nepouZivd, bude to
pouze pdr déti, vyuZijte je pro ndsledujici otdzku.
MdazZete se i zeptat, jestli pouZivaji jiné socidlni
sité.
Pro¢ ho nepouZivate? Nejcastéjsi odpovédi jsou typu ,,nebavi mé to”,

4

,hemdm doma internet”, ,rodice mi to zakdzali”.
Vyuzijte je k tomu, Ze pripomenete, Ze pouZivani
Facebooku neni povinnost.

Vy ostatni, proc jste ho zacali pouzivat? Odpovédi budou riznorodé, ale miiZete je vyuZit
k zddraznéni uZite¢nych vlastnosti — kontakty se
spoluZdky, domlouvdni schiizek, reseni ukoli ze
skoly, nalezeni  ztracenych  kamarddd a
spoluzacek, novi kamarddi zjinych mést Ci
dokonce z ciziny.

Vadi vam na Facebooku néco? Nejcastejsi odpovédi mohou byt ,prilis casto se
méni“, ,,pordd mé tam nékdo obtéZuje”, ,chodi
mij tam spam*”, , chytil jsem tam vir“. MuZete to
opét vyuZit k zdkladnim informacim
0 nebezpecich na Facebooku. A také o uZitecnych
vécech.
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Pracovni list ¢. 2
Facebook mUze byt , dobry sluha, ale Spatny pan°
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‘. Je dobré se naucit ho spravné vyuzivat, vyhnout se

7

rizikim, chrdnit se pfed nebezpecim. Jak jste na tom s pouzivanim Facebooku?

OTAZKA

ODPOVED nebo KOMENTAR

Jako casto chodite na Facebook?
Kolik ¢asu na ném travite?

Smérujte k tomu, aby bylo moiné zjistit, zda
denné, zda rdno, vecer, po Skole, ve skole.
Trdveny cas v hodindch denné mizZe znamenat
hrozbu zdvislosti.

Co Spatného se vam stalo na Facebooku?

Odpovédi budou nejcastéji ,zaviroval se mi
pocitac”, ,nékdo mi hacknul ucet”, ,nékdo tam
nahrdl moji fotku”. Dobrd cesta k probrani rizik a
toho jak se jim vyhnout. Co nedélat.

Koho si pfidavate mezi pratele na Facebooku?

Specificka rizika plynouci z toho, co se hesmi —
pfiddvat si do prdtel cizi lidi, co by se naopak
mélo — mit mezi prdteli rodic¢e, protoZze jenom
rodi¢e mohou pomoci a co se miZe — mit mezi
prateli ucitele.

Sli byste s nékym cizim, koho jste potkali jen tak
na ulici nékam?

Vyuzijte k vysvétleni toho, Ze na Facebooku a
internetu ¢ihd prilis mnoho nebezpeci, Ze lidé na
Facebooku nemusi byt tim, za koho se vydadvaji.

71,0

Jste fanousky néjakych stranek? Zpévakd,

fotbalistl, hercli, hudebnich skupin?

VyuZijte k prikladam, viz Harry Potter, Justin
Bieber, Christiano Ronaldo, ¢eské strdanky.

Deset nejvétsich ceskych stranek na Facebooku

o

Hodit se muze

,

0 bezpecném fizeni).

1 ? Petr Cech
Bez pratel neziju!

N:-snamm louéeni :(

Franz Kafka

< biﬁﬂ

_ #  Mame radi psy

N

pratelstvi
Nemysli& - zaplatig!

9 & Mazleni

e Milujem masaZ
i)

WytvoF si svou fotku z Avataru a podive] se, jak bys vypadal.

Petr Cech, Franz Kafka a Nemysli3-zaplati (pat¥i skuteéné k reklamni kampani

454,848
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Rizika socidlnich siti a co by déti mély védét _

Deset nejvétsi zahranicnich stranek na Facebooku

Budete prekvapeni, jak dobfe déti znaji jména jako Eminem, Rihanna, Lady Gaga, Shakira.

Samoziejmé nezklame Micheal Jackson ¢i Justin Bieber.

Kluky potési Christano Ronaldo.

A samozifejmé uspéjete s Harry Potterem a The Simpsons.

1. [3 Facebook for Every Phone 74,497,621
2. HiFacebook 64,999,920
3. B Texas HoldEm Poker 60,026,255
4. & YouTube 56,112,163
5. M Eminem 55,548,109
6. %8 Rihanna 54,349,607
7. Bl Lady casa 49,913,645
8. [4 shakira 48,783,738
9. BN The Simpsons 47,960,437
10. & Michael Jackson 47,302,597
11. EHarry Potter 44,019,493
12. B Family Guy 43,958,550
13. Cristiano Ronaldo 42,409,055
14. T2 Justin Bieber 42,194,579
15. & gaty perry 41,691,900

OTAZKA

ODPOVED nebo KOMENTAR

Naletéli jste nékdo nékdy na néjakou $patnou,

Skodlivou Stranku?

VyuZijte kvysvétleni, Ze Strdnky jsou vcelku
neskodné, Ze mohou pouze posilat spam,
obtéZovat reklamami, ale nemohou nic zjistit —
nedozvédi se Zddné osobni udaje.

Hrajete na Facebooku néjaké hry? Jaké?

Zkuste nasbirat pdr tipd, nejcastéjsi budou véci
jako Farmwville, Cityville, Texas Holdem Poker, The
Sims Social. VyuZijte kvysvétleni rozdilu mezi
Strankou a Aplikaci. Aplikace jiZ mohou ziskdvat
osobni informace o téch, co je hraji. A pres né
i informace o jejich pratelich.




Pracovni list ¢. 3

Rizika socidlnich siti a co by déti mély védét

Osobni udaje, osobni informace, soukromi - to vSechno jsou dllezZité véci, které je potieba chranit a

hlidat. Na Facebooku soukromi neexistuje, ale déti si budou jisté myslet, Ze existuje. Vidyt jim to

Facebook slibil. A vidyt jenom ,sdileji s prateli”.

OTAZKA

ODPOVED nebo KOMENTAR

Existuje na internetu soukromi?

Neexistuje (mdizZete zkusit vysvétlit hlavné na
pfikladu ,ndsténky”, co je verfejné pristupnd,
jenom obcas miZe byt za zamcenymi dvermi, ale

dd se k ni vlézt i oknem).

Existuje soukromi na Facebooku?

Neexistuje (a opét je vhodné vysvétlit, napriklad
tak, Ze sice néco pisete , pratelim®, ale vidi to i
ten, kdo provozuje Facebook, muiZe to vidét
hacker a kdokoliv z pratel to miZe poslat ddl).

Co je to vlastné soukromi?

Nechte déti vysvétlit, co je to soukromi, hodné to
pomdhd — umozni jim to Iépe pochopit, o co se
jednd.

Mate sprdvné nastaveny ucet na Facebooku?
Co vidi Uplné cizi lidé?

Spravné by méli vidét prazdny profil — takovy,
kde je vidét jenom jméno a pfijmeni a pripadnd
profilova fotogradfie (ani jedno nejde skryt).
Pokud to bude mozZné, mizZete si to zkusit na
pocitacich. A détem poskytnout ndvod.

Ceho se nejvice bojite na Facebooku?

Nechte opét déti volné mluvit, urcité dojdete
k pomérné dlouhému seznamu, hodit se vam
budou zejména uchylové, ale podstatni jsou i
hackeri ¢i viry, stémi jste se uZ urcité setkali,
stejné jako déti. A vyuZijte i toho, Ze kybersikana
je vsudypritomnd.

Kdo vam pomUzZe, kdyzZ budete mit na Facebooku
problém?

Spravnd odpovéd je rodice, Skola, odbornd
pomoc typu Linka Bezpeci, Horkd Linka, kdokoliv
dospély. Je potfeba détem jasné vysvétlit, Ze si
v Zddném pripadé nepomohou samy. A velmi
vhodné je vyuZit priklady typu ,pedofil hledal
mladé divky na Internetu”.

Co se vam muzZe stat, kdyZ budete na Facebooku
délat néco, co se nesmi?

Opét nechte déti volné mluvit, ale smysl je
dospét k tridni/feditelské ditce, snizené zndmce
z chovani (pokud se to bude tykat skoly), pravnim
problémiam, policii (Sikana), atd.

Co délat kdyz se setkate k kybersikanou, stalo se
vam to? Jak vypada kybersikana?

Jesté opakovadni tématu z pfed-pfedchozi otdzky.
Vyplati se ke kybersSikané vrdtit, prave proto jak
je rozsifend a cCastd. Déti Casto ani netusi, Ze
vloZit néci fotku na Facebook bez jeho souhlasu
miiZe byt sikana.
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Pracovni list ¢. 4
Co jsou to osobni Udaje, co na Facebook nepatti, co na Facebooku nedélat.

OTAZKA ODPOVED nebo KOMENTAR

Co jsou to osobni Udaje? Nechte déti frikat a tipovat, vétsinou maji
prekvapivé dobrou predstavu o tom co to je.

Co se vam mUze stat, kdyZ na Facebook budete | Odpovédi je moznd rada — napr. vykradeni bytu,

psat pfrilis divérné véci? ztrdta uctu, Sikana, kradeze  identit,
zesmésriovani, vydirdni, poniZovani, .
Co rozhodné na Facebook nepatfi? Opét nechte déti tipovat a korigujte a

usmérnujte — osobni udaje jako takové, lechtivé
fotky, to ceho budou litovat, co nemaji védét
vSichni lidi ve mésté. Telefonni cCislo, adresa
bydlisté, pravy e-mail, Skype, ICQ Cisla, hesla, PIN
telefonu ci karty.

Co na Facebooku nedélat? MuZete nechat tipovat, nebo prosté uvddét
priklady — neklikat na odkazy, pouzivat podivné
aplikace, ddvat nékomu heslo, prdtelit se s cizimi
lidmi, chatovat s nimi.

Pirehled informacnich zdroji pro dalsi studium

Zajimavé a uzite¢né infografiky

- Infografika: Jak jsou na tom na Facebooku rodice a jejich déti? -
http://www.justit.cz/wordpress/2012/01/14/infografika-jak-jsou-na-tom-na-facebooku-rodice-a-
jejich-deti/

- Infografika: Déti miluji tablety - http://www.justit.cz/wordpress/2012/08/30/infografika-deti-
miluji-tablety/

- Co nejvice ¢tou déti a mladez? Textovky ... Knihy a e-knihy na tom nejsou nijak skvéle -
http://www.justit.cz/wordpress/2012/09/09/co-nejvice-ctou-deti-a-mladez-textovky-knihy-a-e-
knihy-na-tom-nejsou-nijak-skvele/

- Infografika: Tajny online Zivot mladistvych -
http://www.justit.cz/wordpress/2012/09/21/infografika-tajny-online-zivot-mladistvych/

- Infografika: Rodice a Facebook - http://www.justit.cz/wordpress/2011/08/17/infografika-rodice-
a-facebook/

V roce 2014 pripravilo Narodni centrum bezpecnéjsiho internetu ve spolupréci s Vysocina Education
v ramci projektu i-Bezpecna Skola reg. ¢islo: C2.1.07/1.3.50/01.0014.
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